M éstska policie Ribor informuje:

Znate zakladni finty poéitacové kriminality?
Neskaite na ng!

Problematika bezp&ného vyuzivani Internetu pro pot¥eby plateb a dalSich operaci se
stava stale aktualréjsi nejen v Ceské republice. Otevené prostedi internetu 1aka ke
zneuziti. Pditac¢ova kriminalita je zavazny trestny ¢in. Jaké jsou zakladni typy podvod

a jak se jim branit?

Co je phishing?

Phishing je podvodny e-mail, ktery ma za cil vytad @ijemce citlivé Gdaje, jako jsatisla
karet wetné kddu ze zadni strany karty (kéd nad magnetickyoupkem, tzv. CVV/CVC
ochranny kéd, ktery se pouZziva jefi placeni u internetovych obchodif)k dale nagiklad
pristupové Udaje pro internetové bankovnictvi (kldétcislo, heslo i dalSi bezpeostni
Udaje), a nasledrje zneuzit.

Z&kladni znaky phishingového e-mailu:

— SnaZi se vzbudit dojem, Ze byl odeslan z e-mailagéesy banky. Skuiea adresa
odesilatele je proffjemce maskovanaigéryhodnou adresou.

— Text miZe vypadat jako informace o neprovedeni platby, vayxk aktualizaci
bezpénostnich uddj, oznameni o d@asném zablokovanitu ¢i platebni karty, vyzkum
klientské spokojenosti, nebo dokonce jako elektionbulletin pro klienty.

— 'V textu zpravy je internetova adresa, kterd na ippwhled vypada, Ze sifuje na
internetové stranky banky.tiPjeho blizSim prozkoumani zjistite, Zze ve sKuoiesti
odkazuje na jiné misto, kde jsou uringt podvodné stranky.

— Casto je napsan anglicky, ale posledni dobou sevojeje v ceské verzi ve stéle lepsi
kvalité¢ bez pravopisnych chyb.

Aktualre

Phishing trapiceské klienty, zejména klientieské spatelny, jiz od z&atku leto3niho roku.
Pozor na vSechny e-mailové zpravy, které vam choblildi dojem, Ze je rozesiléeska
spaitelna. Po najeti mySi na odkaz v textu e-mailulsge skutia adresa cilové stranky.

Jak poznam podvodny e-mail?

Phishing poznate snadno. Pokud vam najednou chuiligm banky e-maily, které obsahuji
internetovou adresu nebo odkaz na stranky vyzddugise pihlaSovaci udaj&i Udaje ke
kart, je to phishingova zprava. Banka takové zpravydyikerozesila a nem&iebd tyto
informace od vas pozadovat.

Jak poznam, Ze jsem na strankach skut®ého internetového bankovnictvi?

Poznate to tak, Ze sé& piihlaseni i pi dalSich operacich nebude dit nic nestandardniho.



— Do sluzby Internetbankinglieské sptitelny se nikdy nephlasujte z internetovych adres
uvedenych v e-mailu!

— P¥i vstupu na stranky internetového bankovnictvi vizgiSte internetovou adresu sluzby
do pole URL adresy prohliZze na no¥ otewené internetové strance. Je to sice trochu
pracrgjSi, ale bezpgjsi.

— Adresa stranky vzdy Zaa ,https://*, pismeno ,s"fed dvojtékou znamena, Ze se jedna
0 zabezp#&nou komunikaci internetového prohkizese serverem.

— P prihldSeni nejsou pozadovany zadné dalSi Udaje, khgly dive poZzadovany. Také
se nekona zadné duplicitni potvrzovani osobnichalda

Dalsi techniky kyberzlatinca

— Pharming — technika podvodu,ipkteré se uténici snazi pomoci upravenéhoegladu
internetovych adres fpsnerovat uzivatele internetového bankovnictvi néEpravené
podvodné stranky. UZivatel se tak dostane felgm pipravenou kopii stranek, jejimz
Gcelem je optovne zjistit citlivé osobni Udaje a nasledje zneuzit.

— Trojsky ki — typickym gikladem je keyloger, ktery se snazi vysledovahlaSovaci
Udaje zadavané uzivatelem. Zi%¢ informace pakipdava svym tlrcam.

— Malware — vSeobecné ozdeni pro Skodlivé programy. Napaden&ipae mohou slouzit
ke skEru adres, $eni spamu, &etr phishingovych e-maila Steni dalSiho malware.

VSechny podvodné techniky se snaZzi obejit baapsini technologie a bezdomi uZivatele
se samovold instalovat do pétace. Nagiklad @i brouzdani po internetu, spoést
pochybnych giloh v e-mailu nebo instalaci netienych prograri.

Pokud se vaSe internetové bankovnictvi chova nestdardné nebo mate rjaké
podeZeni, nezadavejte zadné wvérné informace a ukonfete aplikaci. Nasled®
kontaktujte klientské centrum vasi banky.

Kdo jsou kyberzlo¢inci?

Je to jednotlivec nebdastji skupina lidi, ktera pro peniz@ s cilem obeck Skodit provadi
nejriznéjSi aktivity. Nagiklad rozesilani nevyzadanych e-maitlistribuci malware, infiltraci

a nasledné zneuZziti Spatmabezp&enych webovych servier Do paitacia béznych uzivatel
internetu se tak mohou dostat spamy sizefjSim obsahemdetrg vira a trojskych koni. Ty
pak Skodi a samovairse aktivuji v uzivatelay pctitaci. Boj proti takovym jednotlivém ¢i
skupindm je trochu jako ,chytat vitr‘. Vzhledem d&mu, Ze internet nezné hranice, pochazi
tyto skupiny z §znych koub swta — ffevazr ze zemi byvalého Seiského svazu(iny, ale

také z amerického kontinentu.
Jak se jim branit?
DuleZité je dodrZzovat bezpeostni pravidla:

— Aktualizovat operéni systém v pdétaci. VétSina systérin umi @ spravném
nastaveni tyto aktualizace pravidekontrolovat, stahovat a instalovat.



— Pouzivat kvalitni antivirovy program a hlavho pravidelg aktualizovat.

— Vhodné je mit nainstalovany program pro ochrafedspyware.

— Své gihlaSovaci Udaje i Udaje z platebni karty¢lpet chréanit.

— Pro obsluhu &u pres internet nepouZzivat iggn¢é pristupné poéitace, umiséné napiklad
v riznych internetovych kavarnach.

— Pokud jiz k prozrazeni citlivych osobnich Utldpjde, kontaktujte neprodl&wasi banku.

— Chcete-li mit jistotu, investujte do maximalni beamosti par stokorun navic a ipdite si
elektronicky certifikat naipové kart. Investice do vysSiho zabezpei vaSeho diu,
nagiklad cipové karty actecky kolem cca 1 500 & se ve srovnani s naklady na
bezp&nostni zamek do vaseho bytu nebo zab&apeauta nejevi jakoris vysoka.

— ZvaZte téz dvéryhodnost serveru, na kterém mate ugmistvaSi e-mailovou schranku.
Tento server sice nema nic sgwlého s bankovnim serverem, na kterém je provozovano
internetové bankovnictvi, ani s jinym serverem hartkokud mate schranku zaplavenou
nevyzadanymi e-maily (spamy), spravce e-mailovéteesu se i&jme¢ fadreé nestara o
aktualizaci spamovych a jinych filir V takovém pipad pak nezbyva nic jiného, nez se
zamyslet nadifpadnou zrdnou poskytovatele e-mailovych sluzeb.

Zdroj: Informacni servis pro otlany Novojfinska



